





 Internet membuat ketersediaan dan pertukaran informasi menjadi lebih cepat. Akan tetapi, 
internet mempunyai potensi bahaya yang siap terjadi kapan saja. Potensi bahaya tersebut berupa 
serangan yang dapat merusak kerahasiaan, keaslian dan ketersediaan dari informasi. Ilmu pengetahuan 
hacking dan cracking yang mudah didapatkan serta banyaknya tools yang tersedia sangat mendukung 
seseorang maupun kelompok untuk menyalahgunakannya. Teknik Informatika Universitas Pasundan 
Bandung sudah memanfaatkan jaringan komputer untuk mendukung jalannya kegiatan bisnis. Beberapa 
serangan pernah terjadi pada server teknik informatika unpas, salah satunya yaitu serangan bruteforce. 
Serangan bruteforce dapat mengancam kerahasiaan suatu informasi. 
Intrusion Prevention System (IPS) merupakan sebuah metode keamanan jaringan yang dapat 
melakukan pendeteksian sekaligus pencegahan terhadap serangan – serangan yang mengancam sebuah 
jaringan. IPS akan memeriksa paket jaringan berdasarkan aturan yang telah dibuat untuk mencegah 
serangan bruteforce. IPS memanfaatkan iptables untuk memblokir paket jaringan yang mencurigakan. 
Informasi yang dihasilkan dari mesin IPS ketika terjadi serangan akan disimpan dalam file log.  
Dalam Tugas Akhir ini penulis menggunakan perangkat lunak Suricata sebagai IPS. Suricata 
merupakan sebuah mesin Intrusion Prevention System (IPS) yang dapat digunakan untuk mendeteksi 
sekaligus mencegah serangan. Penerapan suricata sebagai IPS akan sangat membantu dalam melindungi 
jaringan komputer teknik informatika unpas dari berbagai macam serangan khususnya serangan 
bruteforce. 
 























 Internet makes the availability and exchange of information faster. However, internet has the 
potential danger ready to happen at any time. The potential hazards are attacks that can undermine the 
confidentiality, integrity and availability of information. Hacking and cracking science is easy to obtain 
and the many tools available are very supportive of a person or group to abuse it. Informatics 
Engineering Pasundan University Bandung has been using computer networks to support the course of 
business activities. Some attacks have occurred on unpas informatics engineering server, one of which 
is bruteforce attack. Bruteforce attacks can threaten the confidentiality of information. 
 Intrusion Prevention System (IPS) is a network security method that can do the detection and 
prevention of attacks that threaten a network. IPS will check network packets based on rules that have 
been created to prevent bruteforce attacks. IPS utilizes iptables to block suspicious network packets. 
Information generated from the IPS machine when an attack occurs will be stored in the log file. 
 In this essay the writer uses Suricata software as IPS. Suricata is an Intrusion Prevention System 
(IPS) engine that can be used to detect and prevent attacks. The application of suricata as an IPS will 
greatly assist in protecting the computer network of unpas informatics techniques from various attacks, 
especially bruteforce attacks. 
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